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DECL\LEG 10 CONSELLS
PER SER UNA EIMIPRESA
CIBERSEGURA

Guia rapida de ciberseguretat per a pimes



Capitol O1. Decaleg: 10 consells per ser una empresa cibersegura

Aquest decaleg t'ajudara a crear
una base solida per protegir

la teva empresa contra amenaces
cibernétiques.

Sabies que...

Hi ha administradors de
contrasenyes gratuits, com
Google Password Manager o el
clauer d’iCloud?

1. FES ACTUALITZA-
CIONS DE FORMA
REGULAR

Mantingues tots els programes
| sistemes operatius actualitzats
amb els dltims pegats de seguretat.

2. FES US DE
CONTRASENYES
FORTES

Utilitza contrasenyes complexes
i canvia-les de forma periodica.
Considera I'Us d’'un gestor de
contrasenyes.

Com crear una contrasenya segurda:

« Minim 8 cardcters.

« Combina majascules,
mindscules, nUmeros i caracters

especidals.

« Evita paraules, frases i informaci6
personal.
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3. AUTENTICACIO DE DOBLE
FACTOR (2FA)

Activa I'autenticacid en dos passos per a tots els
comptes i aplicacions critiques que també demanen als
usuaris introduir un codi secret enviat per correu o SMS.

Mantingues tots els programes i sistemes operatius
actualitzats amb els Ultims pegats de seguretat.

Ets tu? Confirma-ho per partida doble:
(https:/ /www.youtube.com/watch?v=alRkZW4vHdg&t=12s)

4, FORMA EL PERSONAL

Proporciona al personal formacié basica en seguretat
cibernetica, que se centri en la deteccid de correus
electronics de phishing i altres amenaces comunes.

Sabies que... I'Institut Nacional de Ciberseguretat (INCIBE) ofereix cursos
gratuits en linia per a microempreses i autonoms al seu web:

(https:/ /[www.incibe.es/empresas/formacion/cibersequridad-para-
micropymes-y-autonomos)?



https://www.incibe.es/empresas/formacion/ciberseguridad-para-micropymes-y-autonomos
https://www.incibe.es/empresas/formacion/ciberseguridad-para-micropymes-y-autonomos
https://www.youtube.com/watch?v=alRkZW4vHdg&t=12s
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5. COPIES
DE SEGURETAT
REGULARS

Fes frequentment copies de
seguretat de les dades importants
i guarda-les en llocs segurs, com
al ndvol o en dispositius externs.

6. PROTEGEIX LES
KARKES

Instal-la antivirus, tallafocs

i xarxes privades virtuals (VPN) per
protegir les connexions de xarxa,
especialment quan es treballa

de forma remota.

Sabies que... L'OCU ofereix un comparador d'antivirus que et pot ajudar
a triar (https://www.ocu.org/tecnologia/antivirus/comparador)?



https://www.ocu.org/tecnologia/antivirus/comparador
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7. CONTROIA 10. AUDITORIA DE
'/ACCES A LES DADES  SEGURETAT

Limita I'accés a dades sensibles Realitza auditories periodiques per
només al personal autoritzat identificar i corregir vulnerabilitats.
I monitora I'activitat per detectar

accessos No autoritzats.

Vigila amb la wifi oberta!
. -se f
8. ENCRIPTA o fona o do casa, ol mes.
LA INFORMACIO conexi6 4G 0 56 del nosie

dispositiu per accedir a

Assegura’t que les dades internet. Cal evitar accedir a
confidencials estiguin encriptades informacié confidencial des
tant quan es transfereixen com d'una wifi oberta.

quan s’emmogqtzemen.

9. POLITICA -
DE DISPOSITIUS . w
MIOBILS

Estableix una politica clara per

a I'ds de dispositius mobils,
incloent-hi mesures de seguretat

per als dispositius personals
utilitzats per treballar.
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ELS GIBERATACS MIES
COMUNS A LES PIMES
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1. PHiSHING BANCAR|
0 SUPLANTAGIO D'iDENTITAT

Engany per obtenir dades delicades (compte bancari,
contrasenyes, dades de targetes de crédit..) a través
de correus electronics o missatges falsos.

2. RANSOMWARE (SOFTWARE
ENGANYOS)

Programari malicids que segresta dades i exigeix un
rescat per alliberar-les (ex: encriptacié de documents).

3. SKIMIMING

Robatori d'informacié de targetes bancaries (copia

de la banda magnética) en el moment de la transaccié
per reproduir o clonar la targeta de credit o debit

per a un Us posterior.

4. ATACS A SISTEMES
INFORMATICS

Accions malicioses dirigides a alterar el funcionament

habitual d'un servei en linia, com ara una pagina web,

per provocar-ne la inaccessibilitat i bloquejar 'entrada
als usuaris del servei.
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5. DESCOBRIMENT i REVELACIO
DE SECRETS

Aconseguir alterar, publicar i difondre informacié
empresarial o corporativa aconseguida, amb
consentiment o no, per mitjans telematics i amb
objectiu economic o lesiu.

6. FALS SERVEi TECNIC

Frau telefonic en que es fan passar per un suport
tecnic oficial per obtenir accés remot a l'ordinador
amb l'excusa d'un problema. Un cop tenen el control,
exigeixen diners per arreglar-lo, amb lamenacga

de deixar-lo inoperatiu, i poden robar informacid
confidencial de la victima.
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IHVERTIR EN .
CIBERSEGURETAT,
PER ON COMENGAR?

Guia rapida de ciberseguretat per a pimes
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Hi ha disponibles subvencions per ajudar les empreses a posar en marxa
una estratégia de ciberseguretat.

1. ACTIVA CIBERSEGURETAT

Programa d'assessorament especialitzat i personalitzat que ofereix:

« Diagnosi i auditoria de ciberseguretat de 'empresa.
- Elaboraciod del Pla de Ciberseguretat.
 Taller grupal i tancament de la prestacio del servei.

Més informacié: https://www.accio.gencat.cat/ca/serveis/cerca-
dor-ajuts-empresa/ajutsiserveis/23291-next-generation-eu-progra-
ma-activa-ciberseguridad

https://www.industriaconectada40.gob.es/programas-apoyo/Paginas/
ACTIVA-Ciberseguridad.aspx

2. KIT DIGITAL

Aquesta ajuda del Govern espanyol per a pimes et permet implementar
solucions digitals. Com? Pots sol«licitar el bo digital a través del web
AceleraPyme.es

Més informacio: https://www.acelerapyme.es/



https://www.accio.gencat.cat/ca/serveis/cercador-ajuts-empresa/ajutsiserveis/23291-next-generation-eu-programa-activa-ciberseguridad
https://www.accio.gencat.cat/ca/serveis/cercador-ajuts-empresa/ajutsiserveis/23291-next-generation-eu-programa-activa-ciberseguridad
https://www.accio.gencat.cat/ca/serveis/cercador-ajuts-empresa/ajutsiserveis/23291-next-generation-eu-programa-activa-ciberseguridad
https://www.acelerapyme.es/
https://www.industriaconectada40.gob.es/programas-apoyo/Paginas/ACTIVA-Ciberseguridad.aspx
https://www.industriaconectada40.gob.es/programas-apoyo/Paginas/ACTIVA-Ciberseguridad.aspx
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EIHES | RECURSOS
GRATUITS PER MILLORAR
LA CIBERSEGURETAT

Guia rapida de ciberseguretat per a pimes
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1. AUTODIAGNOSTIC
DE CIBERSEGURETAT

Aquesta eina del Ministeri d'IndUstria i Turisme, permet
a les pimes avaluar l'estat de la seva ciberseguretat,
identificar vulnerabilitats i rebre recomanacions
personalitzades.

https://plataformapyme.es/es-es/herramientas-di-
gitales/Paginas/ciberseguridad.aspx

2. MADURESA DIGITAL

De la Direccidé General dIndustria i Pime, eina
d'autodiagnostic per mesurar i monitorar el nivell
de maduresa digital de 'empresa. A més a més,
proporciona recomanacions personalitzades

per ajudar-te a millorar i avangar en el teu procés
de digitalitzacid.

https://autodiagnosticomadurezdigital.ipyme.org/



https://plataformapyme.es/es-es/herramientas-digitales/Paginas/ciberseguridad.aspx
https://plataformapyme.es/es-es/herramientas-digitales/Paginas/ciberseguridad.aspx
https://autodiagnosticomadurezdigital.ipyme.org/
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3. FACILITA RGPD

De I’'Agéncia Espanyola de Proteccidé de Dades (AEPD),
eina per ajudar les petites empreses a complir amb
el Reglament general de proteccidé de dades (RGPD),
cosa que millora la seva seguretat en el tractament
de dades personals.

4. TROBA EL TEU PROVEIDOR
DE CIBERSEGURETAT

Pots consultar el Catalonia Industry Suppliers,

el directori empresarial d’Accid, per cercar proveidors
catalans de serveis de ciberseguretat de forma

més eficag que cercant a Google.

https://ciberseguretat.gencat.cat/ca/empresa/pro-
veidors-ciberseguretat/



https://ciberseguretat.gencat.cat/ca/empresa/proveidors-ciberseguretat/
https://ciberseguretat.gencat.cat/ca/empresa/proveidors-ciberseguretat/
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QUE CAL FER SI LA
TEVA EMPRESA HA PATIT
UN CIBERATAC?

Guia rapida de ciberseguretat per a pimes
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1. AILLA L"ATAC

Desconnecta els sistemes afectats de la xarxa per
evitar que lI'atac es propagui.

2. NOTIFICA-HO A LES AUTORITATS

Informa els Mossos dEsquadra a través de la Unitat
Central de Delictes Informatics.

Denuncia-ho a:

¢ Mossos d'Esquadra - Unitat Central de Delictes
Informatics
Departament especialitzat en la investigacio
de delictes informatics a Catalunya.

« Teléfon d'emergeéencia: 112
« Correu electronic: internetsegura@gencat.cat

‘\Q



mailto:internetsegura@gencat.cat
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També et pot interessar:

¢ L'Agéncia de Ciberseguretat de Catalunya
Disposa del CATALONIA-CERT®, el centre de resposta
a incidents de ciberseguretat a Catalunya.

« Telefon: 900112444
« Correu electronic: cert@ciberseguretat.cat

. Web: https://ciberseguretat.gencat.cat/ca/agen-
cia/que-fem/resposta-incidents/

¢ L'Institut Nacional de Ciberseguretat (INCIBE)
A través del seu servei gratuit i confidencial,
“Tu Ayuda en Ciberseguridad”, ofereix assessorament
tecnic, psicosocial i legal de 8.00 a 23.00h els 365 dies
de l'any.

« Teléfon: 017
- WhatsApp: 900116117

- Formulari web: https://www.incibe.es/linea-de-
ayuda-en-ciberseguridad/



mailto:cert@ciberseguretat.cat
https://ciberseguretat.gencat.cat/ca/agencia/que-fem/resposta-incidents/
https://ciberseguretat.gencat.cat/ca/agencia/que-fem/resposta-incidents/
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad/
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad/

La Masia Torre Figueres Cc/ de Pau Claris, 14
08830 Sant Boi de Llobregat

Barcelona
Espai d'impuls economic,
emprenedoria, ocupacio, formacié 936 351200
i model urba. empresa@santboi.cat

Amb el suport de:

* Aquesta accib estd subvencionada pel Servei PUblic dOcupacié de Catalunya en el marc
dels Programes de suport al desenvolupament local.
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